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Osobni firewall s iptables

* Rychlokurz sitovani z prikazoveho radku
e Jak prochazi paket poCitaCem

* Rychlokurz obsluhy programu 1ptables

* Jednoduch¢ nastaveni stavoveho firewallu
e Jak funguje protokol FTP

* Nastaveni NATu



Rychlokurz sitovani

* Nastaveni z DHCP: dhcpcd eth(
* Rucni nastaveni:

ip addr add dev eth0 192.168.0.25/24
1p route add default via 192.168.0.1

* Nebo postaru:

ifconfig ethO up 192.168.0.25 netmask \
255.255.255.0
route add default gw 192.168.0.1



Co je to firewall

* pozarni sténa :-)
* netfilter v2.4a2.6
* ipchains v 2.2

* ipfwadm v 2.0




Jak prochazi paket pocitacem

PREROUTING POSTROUTING

s FORWARD >

OUTPUT

Tabulka nat
Tabulka filter lokalni proces



Rychlokurz obsluhy iptables

iptables -t <tabulka> -A INPUT <podminky> -7 <cil>

e <tabulka>nabyva hodnot filter, nat, mangle a neni-li uvedeno, pocita
se s tabulkou filter

. Nasleduje fidici prepina¢ — ten je JEDINY velkym pismenem:
INPUT -> Append - pridat na konec retezu INPUT
—I INPUT 1 -> Insert - vlozit pred prvni pozici
-R INPUT 1 -> Replace - zameénit pravidlo c¢islo 1
-D INPUT 1 -> Delete - vymazat pravidlo c¢islo 1
-F INPUT -> Flush - vypréazdni ¥et&z INPUT
-L INPUT -> List - vypide obsah FYet&zu INPUT
-P INPUT DROP -> Policy — nastavi politiku retézu na DROP

e Jak vypsat podrobny seznam pravidel?

# iptables -t <tabulka> -L [fetéz] -v —--line-numbers



Jak funguji pravidla?

Priklad

iptables -A INPUT -i ethO -s \! 10.0.0.1 -j ACCEPT

vytvori jeden radek v retézu INPUT.

Pokud bude splnéno:

* Vstupni rozhrani je ethO

A ZAROVEN

e Zdrojova IP adresa NENI 10.0.0.1

pak se provede skok (-j[ump]) na cil ACCEPT.

Toto je zrovna specidlni cil, ktery zptisobi zastaveni
vyhodnocovani pravidel a povoleni prichodu paketu.



Pravidla o pravidlech

* Jednotliva pravidla se prochazeji postupné od
prvniho k poslednimu a to obecné 1 v pripadé, je-li
nalezena shoda

* Vyjimku tvori pravidla s cilem ACCEPT, DROP,
nebo REJECT, které¢ zastavi vyhodnocovani
dalSich pravidel

* Pokud nevyhovi ani jedno pravidlo v fetézu,
uplatni se vychozi politika fetézu, ktera je u
prazdneho netfiltru nastavena na ACCEPT



Prehled standardnich podminek

-5 10.0.0.0/24 -> zdrojova (source) adresa 10.0.0.%*

-d 10.20.32.1 -> cilova (destination) adresa 10.20.32.1
-1 etht -> prichazi po rozhrani eth*

-0 \! ppp2 -> nemél by odchédzet rozhranim ppp2

-p tcp —-> protokol tcp

——dport 80 -> cilovy port 80 (plati pouze soucasne s -p)

* Rozsiten¢ podminky (,,moduly*) - aktivuji se -m <podminka>

-m state -—-state NEW -> nova spojeni
-m state —--state ESTABLISHED, RELATED

-> stavajici spojenil a spojeni k stavajicim vztazena
-m state —--state INVALID -> neplatnd spojeni

-m limit --limit 3/second —--limit-burst 5
-> vyhovi pro 5 paketll v radé a pro dalsi jen nejvyse
trikrat za sekundu



Prehled standardnich cilu

e V tabulce filter:

—J ACCEPT -> paket je propustén, prochazeni ukonceno

-] DROP -> paket je v tichosti zahozen, prochazeni ukonceno

-J REJECT -> jako DROP, navic odesilateli je poslana
chybova zprava ICMP - destination port unreachable

-j LOG -> zaznamend pruchod paketu pres syslog

* V tabulce mangle:

-J MARK -> orazitkuje paket (pro shaping...)

e V tabulce nat:

-jJ SNAT —--to-source 194.35.24.51 -> source NAT - zméni
zdrojovou adresu IP paketu na zadanou a zaridi 1 zpétné
premapovani.

—J DNAT —-to-destination 10.0.0.10 -> destination NAT -
zménli cilovou adresu na uvedenou.



Dodatek

Krom¢ standardnich ftet€zu je mozZn¢ vytvorit
libovolné mnozstvi dalSich fetézu a do nich posilat
pakety prikazem -; uz predfiltrovan¢. To se hodi

treba, kdyz chceme stejna pravidla uplatnit pro

INPUT 1 FORWARD fetéz.

U osobniho firewallu to ale neni zapotiebi.



Firewall

VVcasneé zavolani
muze zachranit zivoty

TISNOVE WVOLANI / EMERGENCY CALL / NOTRUF

1

Jste-li svédkem nebo Oéastnikem mimoradné udalosti,
volejte tisfiovou linku 112

= zachovejte klid

= v ramci svych mozZnosti poskytnéte pomoc ostatnim
= dbejte pokynu zachranaria a policistu

Sdéleni Ministerstva unitra CR:

Spucasng austavaji v platnosti ndrodni disla tisnovaho voldni - 150 hasici, 155 zdravotnicks zachranng shizha,
158 policie & 156 méstska policie.




Osobni firewall — pozadavky

* Budeme filtrovat pouze prichozi spojeni
* Pustime dovniti loopback (!!!)

* Pustime dovnitf vSechna spojeni, ktera u nas zacala, nebo
ktera s nimi souvisi (napi. FTP data).

* Pustime dovnitf spojeni na vyymenovang porty (SSH)

* Pustime dovnitt ICMP pakety (!), ale jejich mnozstvi
omezime (Ping Of Death)

* Pustime dovmtr ,,VLC*, tj. UDP multicast s cilovym
portem 1234 (video) a 9875 (SAP)

* Pozadavky na i1dent zdvorile odmitneme (REJECT)



Osobni firewall - realizace

iptables
iptables

iptables
iptables

iptables
1iptables

iptables

iptables

INPUT -1 1o -7 ACCEPT

INPUT —-state ESTABLISHED,RELATED \
-j ACCEPT

INPUT -p tcp ——-dport ssh -7 ACCEPT

INPUT -p icmp —-limit 3/sec \

——limit-burst 5 -7 ACCEPT

INPUT -p tcp ——-dport auth -j REJECT

INPUT -d 224.0.0.0/4 -p udp \
—-—dport 1234 -7 ACCEPT

INPUT -d SAP.MCAST.NET -p udp \
—-—dport 9875 -7 ACCEPT

INPUT -p i1gmp -] ACCEPT

#A ted to nejdulezitéejsi !
iptables —-P INPUT DROP



Jak ulozit nastaveni trvale?

* Vytvorit ze sady pravidel initskript — nedoporucCuje
se pouzivat jin¢ nez Ciseln¢ nazvy
* Prikazem iptables-save:

— Ulozi na std. vystup (!) stav netfiltru ve form¢e sekvence
argumentu prikazu iptables, kterymi se do prazdného
netfiltru soucasny stav replikuje

— Tento vystup je take vhodny pro zjiSténi stavu netfilteru.
— Stav netfilteru se obnovi prikazem iptables-restore
— Distribuce to obvykle automatizuyji /etc/init.d/iptables save



A co FTP?

e Aktivni rezim:
FTP server

1CP>1024  5op710,0,0,10,128,1 o)

l (TCP 32769 (= 128*256 +1)

L0

DATA _ 7cp 20 (S

10.0.0.10 o  10.0.0.1
' C 1 4 v ® .
Pasivni rezim:
FTP server
TCP>1024 prcy < 227 (10,0,0,1,128,1)  Tcp 21 —
l TCP>1024 < PATA__ TCP 32769 (= 128*256 +1) %

10.0.0.1

10.0.0.10



Simulace FTP klienta

e Ridici spojeni pouzivéa protokol TELNET:

$ telnet ftpserver ftp

* Na datovée spojeni poslouZzi netcat —
TCP/IP Swiss Army Knife '

pro aktivni rezim:
$ nc -1 port

pro pasivni rezim:
$ nc ftpserver port




FTP a firewall/NAT

* S uvedenym firewallem bez problému funguje
pasivni FTP spojeni z klienta za firewallem na
server vne a naopak aktivni spojeni z klienta vné
na server uvnitr.

* Pro ostatni rezimy je potreba pridat do jadra
modul ip conntrack ftp, ktery zajisti sledovani
fidiciho spojeni na portu 21 a vyhodnocovani
datovych spojeni jako RELATED.

* Pro NAT je jeste potieba pridat modul ip nat fip, ktery
zajisti preklad adres v prikazech PORT a 227



NAT — preklad sitovych adres

From: 10.0.0.10:32769

To: 212.20.96.34:80 From: 147.32.127.131:32769
Gw: 10.0.0.1 To: 212.20.96.34:80
> >
NAT
'y
BE- < >
10.0.0.1 147.32.127.131
10.0.0.10
From: 212.20.96.34:80 From: 212.20.96.34:80
To: 10.0.0.10:32769 To: 147.32.127.131:32769

<



Rozjeti NATu v iptables

* Nastaveni pravidla pro SNAT:

iptables -t nat -A POSTROUTING -s 10.0.0.0/24 \
-d \! 10.0.0.0/24 -3 SNAT -to-source 147.32.127.131

* Povoleni forwardovani paketu

echo 1 > /proc/sys/net/ipv4/ip forward

* Port forwarding

iptables -t nat -A PREROUTING -p tcp —--dport 10022 \
—j DNAT —--to-destination 10.0.0.10:22



Zaver

* Dale pomuze manualova stranka 1ptables

* Na linuxu obvykle bézi pouze sluzby, ktere
chceme. Proto je firewall spiSe specialitou, nikoli
nutnosti.

* Pékny navod o sitovani v linuxu na
http://www.pslib.cz/ke/manuals/linux/pripojeni/



