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VPN - Co je to?

* VPN = Virtualni Privatni Sit’ (Virtual Private Network)

* Vytvari soukromou sit prostrednictvim verejne,
napriklad Internetu

* Obecné se tedy jedna o (Sifrovany *) tunel pro
prenos TCP/IP protokolu (L3), nebo Ethernet
ramcu (L2) pres TCP/IP spojeni

*) Obecne neni Sifrovani podminkou, ale pak se tézko
jedna o soukromou sit.



VPN — K cemu je to dobre?

* Bezpelné rozsireni sluzeb privatni sit¢ na mobilni
klienty mimo sit’ — notebooky

* Propojeni dvou stroji za NATem, aby bylo mozn¢

provozovat sluzby s NATem nekompatibilni
(H323, SIP, IAX, FTP, X11, SSH, VNC)

* Sifrovany kanal pro zvySeni zabezpecCeni
komunikace, napt. ve Wi-F1 sitich



Prehled VPN implementaci

e [PSEC + L2TP

— Secured IP + Layer 2 Tunneling Protocol

— Nativné podporovano Windows

— Neni plné kompatibilni s NAT

- Pod UN*Xy obtizné rozjet L2TP jak ve funkci serveru,
tak ve funkci klienta

* [PSEC

— Secured IP bez tunelovaciho protokolu
— Lepsi podpora v UN*Xech
— Je mozné premluvit Windows pomoci ,,Registry hacku*



Prehled VPN implementaci

* Hamachi
— proprietalni klient, freeware pro Win a Linux
— vicemeng¢ otevieny protokol
— snadna konfigrace 1 pro nesit’are
— pruchod 1 dvéma NATY (iniciaci asistuji servery vyrobce)
— podpora 1 jinych protokolu, napt IPX

* OpenVPN
— free software GNU GPL
— spojeni pres jedno UDP (nebo 1 TCP) spojeni
— pruchod NATem
— pouziva SSL — béZi v userspace



OpenVPN - Co je to?

* openvpn.net
* Svobodna implementace VPN
* Tunel je realizovan jednim UDP (TCP) spojenim

 Kompletni userspace feSeni — pouziva Universal
TUN/TAP Interface v kernelu

* Kromé UN*Xu je k dispozici 1 pro nove Windows



OpenVPN — princip ¢cinnosti
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OpenVPN - jednoducha konfigurace

* Typ point-to-point tunelu, Sifrovan¢ho
predsdilenym klicem (PSK, Pre-Shared Key)

* Vygenerovani sdilene¢ho klice:
openvpn --genkey --secret tajny.key

* Konfiguracni soubor serveru (L3 verze)

dev tun
ifconfig 10.8.0.1 10.8.0.2
secret tajny.key



OpenVPN - jednoducha konfigurace

* KonfiguraCni soubor klienta (L3 verze):

remote vzdaleny.stroj.cz
dev tun

ifconfig 10.8.0.2 10.8.0.1
secret tajny.key

e Pro L2 verzi se nahradi ,,dev tun” za ,dev
tap” avypustise ,ifconfig”

* V teto jednoduché verzi se vzdy vyuziva UDP
spojeni pres port 1194



OpenVPN - PKI varianta

* PKI = Public Key Infrastructure

Certifikacni autorita
l , i
Certifikat serveru Certifikat klienta Certifikat klienta




OpenVPN - PKI varianta

e Kazdy uzivatel OpenVPN obdrzi certifikat
(verejny kli¢) a kli¢ (soukromy)

* Pi1 navazovani spojeni s1 klient se serverem
vymeéni certifikaty, komunikace je zaSifrovana
certifikatem protistrany

* Certifkat musi byt podepsany certifikacni
autoritou (CA), ktera overuje, Ze certifikat patii
tomu, za koho se vydava



Vytvoreni viastni PKI

* K tomuto ucelu je soucasti baliku OpenVPN
adresar easy-rsa se skripty pro jednoduché
vytvoreni vlastni PKI

e /acneme editaci souboru vars. Zde nastavime
popisova pole certifikatii. Pokracujeme:

S . ./vars
S ./clean-all
S ./build-ca



Vytvoreni viastni PKI

* Vytvoreni cerifikatu a kliCe pro server:
$ ./build-key-server jmenoserveru

* Vytvoreni Diffie Hellman pro server:
$ ./build-dh

* Vytvoreni cerifikatu a kliCe pro klienta:
S ./build-key jmenoklienta



Vytvoreni viastni PKI

* Uvedeny postup vyzZaduje pieneseni soukromeho
kli¢e z mista vytvofeni na pocitac klienta. Pokud k
tomu neni k dispozici bezpecny kanal (scp), jedna
se 0 nejrizikove)si ¢ast postupu. Proto je mozné
nejprve na klientském systému vytvorit kli€ a k
nému nepodepsany certifikat:

S . ./vars
S ./build-request jmenoklienta

a ten pak odeslat CA k podepsani



Vytvoreni viastni PKI

* CertifikaCni autorita soubor .csr podepise:

S ./sign-req jmenoklienta
a vystupni soubor staci poslat zpét klientovi.

* Pro jesté vyssi zabezpeCeni je mozné, aby kli¢ CA
sidlil na dedikovaném pocitaci odpojeném od
vSech siti.
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Rozdil mezi L2 a L3 tunelem

* L3 tunel (routed, tun)
— PointToPoint 1 PointToMultipoint TCP/IP spojeni
— Nutnost nastavit routovani => problémy pokud VPN
koncentrator neni zaroven vychozi branou mistni sité
— Neprojdou pres n¢j broadcasty vnitirni sité
— Odd¢len¢ rozsahy mistni sit€¢ a VPN klientt

e L2 tunel (bridged, tap)

— Virtualni Ethernet adaptér

— Nutnost vytvorit bridge

— Adresy mistni sit¢ a VPN klientt se prekryvaji
— Projdou 1 broadcasty a jin¢ protokoly

— Problém s DHCP serverem (default gateway)



Modelova situace

1 ppp0 — Internet )

tunO - 192.168.11.0/24

ethO - 192.168.10.0/24

Mistni sit j




Konfigurace serveru

port 1194

proto udp

dev tun # Rezim L3

ca ca.crt # Certifikat CA

cert server.crt # Certifikdt serveru
key server.key # Kli¢ serveru

dh dhl1024 .pem
server 192.168.11.0 255.255.255.0
ifconfig-pool-persist 1ipp.txt

push “route 192.168.10.0 255.255.255.0"
client-to-client



Konfigurace klienta

Rezim L3
Certifikat CA

cert klient.crt Certifikat klienta
key klient.key Kli¢ klienta
ns-cert-type server # Ochrana pred MitM

dev tun
ca ca.crt

H H H =

client
proto udp
remote vpn.koncentrator.cz 1194



Poznamky ke konfiguraci

e Klient1 dostanou vzdy IP adresy z rozsahu /30.
Nicmené adresou serveru pro vSechny klienty je
prvni adresa z rozsahu

* AZna vyjimecn¢ pripady rozhodné neni dobry
napad posilat VPN klientim vychozi branu.

* MitM utok spociva ve zneuziti klientskeho
certifikatu (ktery je podepsan CA) pro vytvoreni
faleSneho serveru — proto kontrolujeme u
serveroveho certifikatu pf‘itomnost nsCertType server



Konfigurace pro L3 verzi

e Povoleni IPv4 forwardovani:

$ echo 1 > /proc/sys/net/ipv4/ip forward

e Konfigurace FORWARD tabulky:

$ iptables -A FORWARD -s 192.168.10.0/24 -d 192.168.11.0/24 -j ACCEPT
$ iptables -A FORWARD -s 192.168.11.0/24 -d 192.168.10.0/24 -j ACCEPT

* Protoze je server zaroven vychozi branou vnitini
sité, neni problem. Jinak by bylo potfeba na
vychozi bran¢ nastavit:

S ip route add 192.168.11.0/24 via 192.168.10.1



Interaktivni povolovani firewallu

Pokud jsou klienti jednoho VPN koncentratoru rtizné
duveéryhodni, nelze se spol¢hat na konstantni IP adresu. Misto
toho je mozn¢ pridavat do firewallu pravidla pres prikaz v
konfiguraCnim souboru:

learn-address /usr/local/sbin/fwscript

fwscript bude spustén jako:
fwscript <add|update|delete> <IP adresa> <jméno certifikatu>
a vrati-li nenulovou hodnotu, OpenVPN odmitne klienta

pripojit.

Podobné se da vyftesit 1 interaktivni piidavani zaznamu do
DNS zoOny.



Konfigurace pro L2 verzi

* Vytvoreni sitoveho mostu:
S brctl addbr br0
S brctl addif br0 tapO
S brctl addif br0 ethO

* Nebo je mozno pouzit skript bridge-start z baliku
openvpn

* Po nahozeni bridge se zméni nazev rozhrani,
kterym je PC, ktere bridgeuje — pozor na
konfigraci firewallu.



Konfigurace pro L2 verzi

Server je mozno zkonfigurovat dvéma zptlisoby:

* Bud server bude suplovat dhcp — toho se dosahne

\V 4 o

prikazem:
server-bridge 192.168.10.1 255.255.255.0 192.168.10.100 192.168.10.150
server-bridge <IP brany> <maska> <prvni IP> <posledni IP>

Tento rozsah musi lezet mimo rozsah lokalniho DHCP serveru.

* Nebo lIze pouzit lokalni DHCP server pro

pridélovani adres jak mistnim, tak VPN klientim
(nedoporuceno — totalni promichani adres, pridéleni default

brany — moznym feSenim je detekce VPN klienta podle MAC
adresy 00:FF:... )



Zaver

* Praktické ukazky:
- Jednoducha konfigurace
— Pokrocila konfigurace
— Dynamicka synchronizace DNS

* Dalsi zdroje informaci:
— man openvpn
— openvpn.net
— Google: openvpn
— root.cz/clanky/openvpn-vpn-jednoduse
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