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Geolokace mobilnich zarizeni
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Kijev, leden 2014

Vazeny zakazniku, zaregistrovali jsme vas jako ucastnika
nepovolené demonstrace. Vas operator.
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CLIP (Identifikace volajiciho)

@ doplnkova sluzba inteligentni sité
@ za validitu dat odpovida originujici operator
@ v ramci mezinarodniho styku dobrovolné

Prozvanéci podvody

@ Uto¢nik provede kratky hovor z ¢&isla naptiklad
+2431230292

@ Obét vola zpét v domnéni, ze jde o mistni hovor

@ Uto&nik (spolu s mistnim operétorem) profituje
z astronomické ceny mezinarodniho hovoru
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SMS zpravy

@ plvodné jen servisni zpravy sité
@ nenesou jen text
@ lidé jim maji tendenci dlverovat
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Zdroj: www.idg.se/2.1085/1.546628/sa-enkelt-hackar-han-iphone
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Moralni reforma
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Zdroj: ccc.de: Hacking the Czech Parliament via SMS
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Socialni inzenyrstvi

prichozi hovor

Dobry den, nabizim vam specialni tarif pouze pro vas,
Nejprve mi ale prosim sdélte heslo pro komunikaci
s operatorem...

@ identifikaci volajiciho Ize pomérné snadno
podvrhnout

@ autentizace by méla byt vzajemna

@ autentizace by neméla umoznit prevzeti identity
protistrany (nesdélovat celé heslo, jen vybrané

znaky)
ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Mobilni zranitelnosti 27. brezna 2014 7/19



F
brmbora
multichannel radio sniffer
(hardware)
shiff

stats.db

precomputed plaintext heuristics

g i <

endpaint  cLrainbow table chain
computation lookup finalization

kraken o deka

A5 cracker
recoversd
FIE ;
ol napalmex states find ke
bl cracker disnt st
2T keysteam gussser cracked ackclocking
= Keys

gsm_convert
raw data processor
keystream guesser

ted data

ency

encrypted data »

session directory

captured communication and metadata

Zdroj: brmlab.cz
Ondrej Caletka (CESNET, z

Mobiln{ zranitelnosti

© NSA Litomafice, 2010-2013

27. bfezna 2014

:SNET



Prilis déravé GSM

@ odposlech SMS zprav k uzivateli je realizovatelny
v amatérskych podminkach

@ ceny profesionalnich zarizeni stale klesaiji
@ |ze postavit faleSnou BTS s vypnutym Sifrovanim

@ moderni telefony nesifrovany provoz nedokazi
signalizovat

@ Caste¢nym resenim je prechod na UMTS
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Dvoufaktorova autentizace

s mobilnim telefonem
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Autentizac¢ni kalkuldtor v mobilu

@ Aplikace drzi sdilené tajemstvi se

[ = all B 21:46

serverem Google Authenticator
Pokud budete vyzvani, zadejte pi
@ Z tajného kli¢e jsou podle prihaSovdni do Gctu tento
aktualniho ¢asu odvozovany Muj tajny ucet
jednorazova hesla 471945
@ Standardizovano v RFC 6238, Sirokd [y
podpora v aplikacich: 612946
o Google root@server.example.com
e GitHub 746874
° MOJeID Datova schranka
e Datové schranky 707608
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http://tools.ietf.org/html/rfc6238

Problém roku ~2004

@ lidé zacali ve velké mire vyuzivat e-banking
@ jejich pocitacCe byly prolezlé malwarem

@ ukradeni jména a hesla (pfipadné X.509 souboru
z disku) bylo prilis l1akavé

Pridani jednorazového SMS hesla

@ kompromitace pocitace nestaci

@ kompromitace mobilniho telefonu tézko
realizovatelna

@ obtizné propojeni dat z kompromitovanych zafizeni
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Post-PC era ~2012

@ lidé prestavaji konzumovat obsah z PC

@ banky se predhangji, ktera nabidne lepsi aplikaci
pro smartphone

@ lidé zadavaji prihlasovaci Udaje do téhoz zarizeni, do
kterého nasledné prichazi ovérovaci zprava

@ kompromitace mobilniho zarizeni nas vraci

k problém{m z roku 2004
...ale utocnik musi byt schopen zneuziti v redlném case
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Rizika mobilnich aplikaci
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Mobilni aplikace

@ licence pro vyvojare @ vyvojar mize byt

@ piisné podminky kazdy
nabizeni aplikaci @ velmi otevreny
v App Store Google Play Store

@ moznost nastaveni @ opravnéni aplikaci
opravnéni aplikaci urcuje vyvojar
uzivatelem /
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Pozor na opravneni

eMan s.r.o

Vase poloha
presna poloha (pomoci GPS a sité)

Vase zpravy
cteni textovych zprav (SMS nebo MMS)
prijem textovych zprav (SMS)

Sitova komunikace
aplny pristup k siti =

ﬁCESNET
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Pozor na opravneni

@ odebirani opravnéni aplikaci uzivatelem neni na
Androidu podporovano

@ Ize spoléhat jen na dobrou reputaci autora aplikace

@ kli¢e k podepisovani aplikace mohou byt autorovi
ukradeny

Root opravnéni

@ aplikace s root opravnénim mohou upl/né vsechno
e vstupovat do Sifrovanych spojeni
o kréast privatni klice a hesla
@ maskovat se

@ ani zarizeni bez root nejsou v bezpeci
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Rady na zaver

@ nezkouset vSechny aplikace za kazdou cenu

@ pouzivat dvoufaktorovou autentizaci, kde je to
mozné, vyuzivat hesla pro konkrétni zarizeni

@ omezit pouzivani e-bankingu, resitele a podobné
kritickych aplikaci na mobilnich zarizenich
@ nastavit zamykani obrazovky
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Zaver
Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
http://0ndrej.Caletka.cz
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