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1 Cil workshopu

1. Vyzkouset si instalaci a konfiguraci OpenVPN.

2. Pouzit dynamické smérovani pomoci protokolu OSPF a démona BIRD.

2 Priprava

Pro praci na pocitac¢i budeme potrebovat vypnuty firewall, rootovska opravnéni a
nékolik nainstalovanych baliki:

# apt-get install openvpn bird

Pocitace budou fungovat jako smérovace (routery), je tedy potreba zapnout presi-
1ani paketu:

# echo 1 >/proc/sys/net/ipv4/ip_forward

Také bude zapotrebi hodné terminalovych oken, pripadné terminalovy multiplexor
(screen, tmux), protoze budeme vétSinu démonu spoustét na popredi.

2.1 Adresace point-to-point spoju

Pro VPN linky mezi pocitaci vyuzijeme privatni IPv4 adresy z rozsahu 10.0.0.0/8.
Pocitace v ucebné ocislujeme cisly 1 -- N. Dvoubodouvou linku mezi pocitaci X a Y,
kde X <Y oadresujeme takto:

Pocitac X
10.X.Y.1/30

Pocitac Y
10.X.Y.2/30

Priklad: Adresujeme linku mezi pocitaci ¢islo 3 a 11:
Pocitac 3
10.3.11.1/30
Pocitac 11
10.3.11.2/30



2.2 Unikatni (loopbackova) adresa pocitace

Pri stavéni dynamicky smérovanych siti se ob¢as hodi mit k dispozici pevnou adresu
pro dané zarizeni bez ohledu stav linek, které k zazizeni vedou. Pouzijeme k tomu
fiktivni rozhrani dummyO0. Také bychom adresu mohli dat primo na loopbackové roz-
hrani, ale na samostatném rozhrani se ndm k ni nebude plést skutecna loopbackova
adresa 127.0.0.1, kterou protokolem OSPF Sirit nechceme.

# modprobe dummy
# ip addr add 10.X.X.1 dev dummyO
# ip link set dev dummyO up

Pozndmka: Nezapomente nahradit X za ¢islo svého pracoviste.

3 Smerovaci démon BIRD

Smérovaci démon BIRD zajisti Sireni smérovacich informaci mezi jednotlivymi rou-
tery. Dokdaze si témeér vse zjistit sam. Nastavime pouze id routeru shodné s loopbac-
kovou adresou a vyjmenujeme rozhrani, na kterych ma OSPF bézet. Neni chybou,
kdyz rozhrani v dobé startu démona neexistuje, BIRD si vzniku vSimne i za béhu a
okamzité s nim zacne pracovat.

V souboru bird.conf je ukazkova konfigurace, tu je lepsi pro prehlednost vymazat
a nahradit touto jednoduchou konfiguraci:

router id 10.X.X.1;

protocol device {
scan time 10;

}

protocol kernel {
export all;

3

protocol ospf {
area 0.0.0.0 {
interface "dummyO";
interface "tapx*", "tunx";

};
Pozndmka: Nezapomente nahradit X za ¢islo svého pracoviste.

3.1 Interaktivni ovladani BIRDa

Neni-li BIRD dosud spustén, spustime ho. K ovladani béziciho BIRDa slouzi prikaz

birdc. V ovladdaci konzoli muzeme sledovat stav smérovacich procest. Nejdulezitéjsi
prikazy jsou:

configure
Nacte znovu konfigurac¢ni soubor a aplikuje zmény.
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show protocols
VypiSe strucny prehled nakonfigurovanych smérovacich protokoll a jejich stavu.

disable ospfl / enable ospfl
Zakaze nebo povoli urceny protokol (zména ale nevydrzi pres prikaz configure).

show route
Ukéaze interni smérovaci tabulku, ktera neni totozna se smérovaci tabulkou ja-
dra.

show ospf neighbors

Vypise prehled o OSPF sousedech.

show ospf state
Vypise detailni prehled stavu OSPF siteé.

4 Konfigurace OpenVPN

Nyni jiz mame vsSe pripraveno k vytvoreni prvni VPN. OpenVPN nepotrebuje konfi-
gurarcni soubor, vSechny volby z konfigura¢niho souboru je mozné zadat také primo
na prikazovy radek (s prefixem --).

4.1 Konfiguracni volby OpenVPN

vvvvvv

manulalové stranky openvpn(8).

dev tap
Typ tunelového rozhrani (tap = virtualni ethernet, tun = L3 rozhrani).

remote <host> [port] [proto]
Spojit se se vzdalenou adresou a portem.

proto udp
Pouzity protokol.

nobind
Neposlouchat na pevném c¢isle portu (rezim klienta -- navazuje spojeni z nahod-
ného cisla portu).

port 1194
Cislo portu, na kterém démon poslouchd i na ktery se spojuje.

ifconfig <local IP> <netmask/remote>
Nakonfiguruje VPN rozhrani danou adresu (totéz je mozné udélat i standardnimi
systémovymi nastroji). Druhy parametr je v pripadé tap rozhrani sitovd maska
(255.255.255.252), v pripadé tun rozhrani adresa protistrany.



4.2 Nejjednodussi VPN spoj

Nyni jiz mame vsSe pripraveno k postaveni jednoduchého dvoubodového VPN spoje.
Zjistime skutecnou adresu svého souseda zkusime navazat spojeni:

# openvpn --dev tap —-remote <Skutelnad IP adresa protistrany> \
--ifconfig 10.X.Y.<1|2> 255.255.255.252

Paklize se povede navazat spojeni, podivejte se, co se zménilo v BIRDovi a pokud
vSechno funguje, navazte stejnym zpusobem VPN s dalSim sousedem. Jen u dalsi
instance OpenVPN bude potreba zmeénit vychozi port prikazem --port (protoze
ten bude obsazeny bézicim procesem). Také muzete zkusit server/klient variantu,
kdy jedna strana (server) vypusti volbu --remote, zatimco druha (klient) pouZije navic
--nobind.

Az se spojeni navaze, prozkoumejte BIRDa a prikazy ping a traceroute vyzkousejte,
jak az daleko se dostanete. Také muzete pouzit Wireshark a podivat se, jak vypada
VPN provoz, ted jesté nesifrovany.

Jste-li v tuto chvili napred pred ostatnimi, zkuste si dalsi varianty, nebo navazte
spojeni s dalSimi sousedy. Snazte se vSak stale drzet primarni VPN linku funk¢ni.

Pokud si chcete vyzkouSet stejnou variantu s rozhranim TUN, neadresujte spojo-
vaci sit zvlaStnimi adresami, ale pouzijte primo loopbackové adresy stroju. Sdileni
adres neni chyba, ddme tim operacnimu systému najevo, ze tyto dveé adresy jsou pro-
pojeny uvedenym dvoubodovym spojem. Pokud bychom pouzili vyhrazené adresy po-
dobné jako v predchozim pripadé, narazili bychom na problém s tim, Ze tato sit by
nebyla v OSPF Sirena a vzdalenéjsi pocitace by k témto adresam neznaly cestu. Na-
staveni bude vypadat tedy takto:

# openvpn --dev tun --remote pc-ASDF.sh.nat \
-—-ifconfig 10.X.X.1 10.Y.Y.1

Volby také muzete vlozit do konfiguracniho souboru. Odstrante -- a napiste kazdou
na samostatny radek. Na debianskych OS pak staci takovy soubor s priponou .conf
umistit do /etc/openvpn a restartovat sluzbu.

4.3 Sifrovani predsdilenym klicem
Nejprve vygenerujeme kli¢ pomoci:
# openvpn --genkey --secret /root/vpn.key

Tento kli¢ néjakym zpusobem dopravime protistrané. Obé strany pak ke své konfigu-
raci pridaji --secret /root/vpn.key.

4.4 Generovani X.509 certifikatu

Balik easy-rsa byval drive soucasti OpenVPN, dnes existuje samostatné na adrese
https://github.com/OpenVPN/easy-rsa. Po stazeni a rozbaleni miZzeme hned zacit gene-
rovat certifikaty:


https://github.com/OpenVPN/easy-rsa

cd easy-rsa/2.0

source vars

./clean-all

./build-ca

./build-dh
./build-key-server mujserver
./build-key mujklient
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V podadresari keys se objevi vygenerované certifikaty (.crt), klice (.key) a zadosti
o certifikaty (.csr).

4.5 Vicebodova VPN s certifikaty

Pro VPN typu point-to-multipoint pouZzijeme adresy z rozsahu 10.X.99.0/24, kde X je
Cislo pocitace, ktery plni roli serveru. Jeho konfigurace bude vypadat takto:

dev tap

port 1194

server 10.X.99.0 255.255.255.0
dh  dh2048.pem

ca ca.crt

cert mujserver.crt

key mujserver.key

Klientsky konfigura¢ni soubor bude vypadat takto:

dev tap

client

remote pc-ASDF.sh.nat 1194
ca ca.crt

cert mujklient.crt

key mujklient.key
ns-cert-type server

Posledni volba zajisti, ze klient navaze TLS spojeni pouze s drzitelem serverového
certifikdtu (vygenerovaného pomoci build-key-server). Tim je zabranéno tomu, aby
kterykoli jiny klient predstiral identitu serveru svym certifikatem.

Pri pouzivani multibodovych VPN s dynamickym smeérovanim je nezbytné pouzivat
rozhrani typu tap. S rozhranim typu tun je uvnitr VPN dalsi smérovac, ktery ale BIRD
nedokaze ovladat.
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